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EL PERITO INFORMATICO,
ESE GRAN DESCONOCIDO
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s muy frecuente que, bien las

partes litigantes o bien el pro-

pio juez encargado del caso,
soliciten la opinidn de un experto que
les ayude en sus argumentaciones
mediante la elaboracién de un dicta-
men pericial. La funcién del perito
informatico consiste por tanto en el
andlisis exhaustivo de los equipos
informaticos, y sobre todo de las uni-
dades de almacenamiento de datos en
busca de todos aquellos elementos
que puedan constituir prueba o indicio
en el caso en cuestion.

El perfil de un perito informéatico
debe ser claramente técnico. Es vital
que el perito esté familiarizado con las
técnicas de recuperacién de datos, ya
que en ocasiones las pruebas no se
encuentran en un estado de uso ideal.
Es muy frecuente encontrarse, por
ejemplo, con que los datos que pue-
den ser la clave de la investigacion,
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han sido eliminados por el usuario de
la maquina. En estos casos, es nece-
sario llevar a cabo una labor de res-
tauracion de los archivos borrados.
Como complemento a dicha labor, el
perito debe establecer si los datos han
sido eliminados por un fallo del siste-
ma, por un virus, o si por el contrario
ha sido necesaria la intervencion de un

El perfil de un perito
informdtico debe ser
claramente técmco. £s
vital que el perito esté
famharizado con las

técnicas de recuperacion
de datos

usuario. Pero ademas, el perito debe
estar bien asesorado legalmente en
todo momento, si no quiere que su
informe sea desestimado por algin
defecto de forma.

Existen tres fases bien diferencia-
das en la elaboracién de un informe
pericial: fase de adquisicién de las

pruebas, fase de investigaciéon y ela-
boracion de la memoria. Cada uno de
estos procesos requiere un especial
cuidado, ya que el mas minimo defec-
to de forma puede dar lugar a la des-
estimacion del informe del experto.

La fase de adquisicion de las prue-
bas consiste, tal y como su nhombre
indica, en la recogida por parte del
perito de todos los elementos que van
a intervenir en la investigacion. Es
importante que el proceso de interven-
cién de las maquinas, se lleve a cabo
con todas las garantias para las par-
tes. Cuantos mas testigos haya pre-
sentes durante el acto, mayor fiabili-
dad le estaremos aportando a la prue-
ba pericial. La documentacion del
proceso de adquisicién es una infor-
macién que debe formar parte del
informe del experto informatico.

Durante la fase de investigacion, los
elementos que deben regir el desarro-
llo del trabajo del perito son la no alte-
racion de la prueba y el principio de
imparcialidad. La mejor manera que
tiene un perito para garantizar la no
alteracion de una prueba es la elabo-
racion de una imagen de todos los
dispositivos de almacenamiento. Aqui
debo confesar que el perito
informatico dispone de una ventaja de
la que lamentablemente carecen los



expertos del resto de disciplinas: la
posibilidad de crear un namero ilimita-
do de clones de la prueba principal,
eliminando de este modo las posibili-
dades de contaminacién involuntaria
de la evidencia y reduciendo al minimo
las de un posible fallo en la unidad
analizada.

Si se cumple con todos estos pre-
ceptos, es muy dificil que durante la
fase de exposicién el testimonio del
perito pueda ser puesto en evidencia.
De hecho, un buen informe puede
llevar a las partes a adoptar algun tipo
de acuerdo sin que el juicio llegue a
celebrarse. No obstante, lo mas fre-
cuente es que el perito tenga que acu-
dir al Tribunal para ratificarse en su
informe y responder a las preguntas
que, las partes implicadas y el propio
juez, le hagan en relacion al documen-
to. La fase de declaracion es el colofén
a todo el trabajo del perito. Si existen
dudas, titubeos o contradicciones, el

perito pondra en entredicho su credibi-
lidad y la de su dictamen.

En determinadas ocasiones, el tra-
bajo del perito puede llegar a ser bas-
tante complicado. He aqui un ejemplo:
a principios de este afio, una empresa
requirié de nuestros servicios ante la
sospecha de que uno de sus trabaja-
dores estaba utilizando el material
informéatico que la compafia le habia
proporcionado, con fines extra labora-
les. Para ser mas exactos, pensaban
que el trabajador en concreto realiza-
ba conexiones a Internet con el orde-
nador portatil de la empresa a paginas
de descarga ilegal de archivos musica-
les. Una vez en marcha el proceso de
investigacion, observé que efectiva-
mente existian archivos musicales en
el disco del equipo. Como punto de
partida para la averiguacion de la pro-
cedencia de los archivos, estuve ex-
plorando los archivos de registro de
una instalacién del programa e-mule

que estaba presente en la unidad. La
exploracién sin embargo, no dio resul-
tados positivos. El programa e-mule
estaba instalado pero no parecia estar
en uso. No habia indicios de actividad.
Comencé la busqueda de fuentes al-
ternativas de las posibles descargas
ilegales de musica. Para ello, decidi
investigar los archivos temporales de
Internet.

Al proceder a la inspeccion de los
elementos temporales, mi hallazgo fue
lamentablemente mucho méas desagra-
dable de lo que cabia esperar: habia
mas de 20.000 imagenes de contenido
pornogréfico. Hasta ahi, ‘normal’. Lo
peor es que una parte importante de
las imagenes de acababa de encontrar,
eran de contenido pornogréafico infan-
til. Estuve horas extrayendo y clasifi-
cando las imagenes que iba encon-
trando. La obligacién del perito en un
caso como el descrito es la de poner
todo en conocimiento de las autorida-
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des, ya que de otro modo, estaria
actuando como encubridor. Es tentado-
ra sin duda la idea de redactar un
informe que desprestigie a nivel per-
sonal al usuario de la maquina. Pero
esto no seria muy profesional. Ade-
mas, cifiéndonos a los aspectos técni-
€OS NOS encontramos con que: por un
lado no es posible establecer una co-
rrespondencia fisica entre un ordena-
dor y el usuario de dicho ordenador. Es
decir, no hay forma de saber con cer-
teza quién ha llevado a cabo las co-
nexiones a los sitios de contenido ile-
gal. Por otro lado, nos guste o no, el
hecho de que las imagenes estén al-
macenadas como archivos temporales
de Internet, es una consecuencia del
comportamiento por defecto del siste-
ma operativo. Es decir, han sido alma-
cenadas sin el conocimiento ni el con-
sentimiento del usuario del equipo. En
fin, elementos de peso como para
plantearlos en la denuncia y en la re-
daccion del informe.

Sin embargo, no todos los casos
son tan desagradables como el que
acabo de describir. Algunos tienen un
punto mucho mas...misterioso. Recien-
temente, una empresa contacté con
nosotros ante la sospecha de que el
responsable del departamento de in-
formatica estaba sacando de la empre-
sa archivos de contenido confidencial.
El reto era sin duda interesante, pues-
to que me enfrentaba a un usuario
altamente experimentado. Pues bien,
durante el andlisis del equipo pude
comprobar que por el mismo habian
pasado archivos que en principio no
tenian porqué estar ahi: actas del con-
sejo de administraciéon, néminas de
empleados, y un largo etcétera. Caso
cerrado...;0 no? La verdad es que no.
No podia ser tan facil.

Cuando me puse en contacto con
los responsables de la empresa y les
hice participes de mis hallazgos, estos
respondieron que las fechas y horas
de acceso a los documentos confiden-
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ciales habian sido llevados a cabo co-

incidiendo con los periodos en los que
el trabajador en cuestién no se encon-
traba dentro de la empresa. (Y ahora
qué? ;cémo era posible tal situacion?
Los responsables de la empresa ase-

.a funcion del perito
informatico consiste enel
andhsis exhaustivo de los
equipos informaticos. y
sobre todo de las umdades
de almacenamiento

guraban que como administrador de
toda la red, era el jefe de sistemas el
Unico que conocia el password de ac-
ceso a su ordenador. Al mismo tiempo,
afirmaban que los registros de entrada
y salida del despacho de esta persona,
demostraban que no habia nadie en
dicho despacho dentro de la franja
horaria en cuestion.

A modo de broma se llegé a pensar

que era un claro caso de telequinesia.
Y fue al tener ese pensamiento cuando
se encendio la bombilla. Solicité que
se me permitiese tener acceso al
router de la empresa. El router es un
aparato cuya misién es gestionar las
conexiones a Internet de todos los
equipos de una empresa. Lo normal,
es que el administrador de los siste-
mas informaticos cierre toda posibili-
dad de acceso a los equipos que estan
bajo su responsabilidad, desde el ex-
terior de la misma. Pude comprobar,
que dicha limitaciéon habia sido previs-
ta por el protagonista de nuestra in-
vestigaciéon. Sin embargo, el
informatico habia establecido una ex-
cepcion, de forma que se habia conce-
dido acceso a los ordenadores de la
empresa mediante una conexion re-
mota desde el equipo de su domicilio
particular.

Inmediatamente, procedi al analisis
de los registros de alertas del sistema.
El sistema operativo mantiene un re-
gistro de todos los mensajes de alerta
que se producen en el equipo con fi-
nes de diagnéstico. Asi, en el caso de
que, por ejemplo, nuestro ordenador
portétil se apague y no sepamos la
razén, podremos consultar el registro
de alertas y comprobar que lo que ha
sucedido es que nos hemos quedado
sin bateria. Podriamos considerar el
registro de alertas como una especie
de caja negra. Pues bien, la inspeccién
del registro de alertas nos llevo a la
conclusion de que el usuario adminis-
trador del sistema, habia iniciado se-
siones remotas desde su domicilio en
las horas en las que, obviamente, el
responsable de sistemas no se encon-
traba en la oficina. Dichas conexiones
habian sido efectuadas utilizando una
IP fija. Al ser fija, este dato nos permi-
ti6 identificar de manera inequivoca el
domicilio desde el que se habian lleva-
do a cabo las conexiones. La casa del
responsable de sistemas de la empre-
sa. ¢Caso cerrado? Ahora si. ¢
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